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Informations aux patients -

FAQ - Cyberattaque du 7 décembre 2024

Le 7 décembre 2024, une intrusion a été détectée dans les systemes informatiques du
Groupe Vidymed. Par précaution, les infrastructures ont été isolées et des mesures
visant a garantir la continuité des soins et la protection des données ont été mises en
place. Les analyses techniques en cours permettront de clarifier la situation.

1. Quels Centres sont concernés ?

Les centres de Vidy, La Source et Epalinges, ainsi que les cabinets médicaux
indépendants (liste exhaustive disponible sur notre site internet) ont été affectés, mais
grace a un protocole adapté, tous les services, y compris les urgences, ont continué a
prendre en charge sans interruption les patients.

2. La menace est-elle toujours active ?

Non. Les systemes sont sécurisés et la surveillance a été renforcée pour prévenir tout
nouvel incident.

3. Quelles mesures ont été prises ?

Dés la détection de Uincident, une nouvelle infrastructure informatique sécurisée a été
déployée, la sécurité des systemes a été renforcée et une collaboration étroite avec des
experts en cybersécurité a été mise en place. Les autorités compétentes ont été
informées et une cellule de crise a été activée, regroupant la direction du Groupe
Vidymed avec, initialement, le soutien de UEtat-major cantonal de conduite (EMCC), la
Police cantonale, la force cantonale d’intervention cybersécurité (CSIRT) ainsi que le
Département de la santé et de ’action sociale (DSAS) du canton de Vaud, afin d’assurer
une gestion transparente et efficace de la situation. Une plainte pénale a été déposée.

4. Mes données personnelles sont-elles concernées ?

Certaines données relatives aux patients, comme U'historique des consultations et les
agendas ont été impactés et ont été inaccessibles pendant plusieurs semaines. Les
auteurs de l’attaque ont potentiellement eu acces a une partie des données.

5. Mes données personnelles sont-elles perdues ?

Grace au travail de nos experts informatiques, '’ensemble des données a pu étre restauré
a partir de mardi 14 janvier 2025.

6. Mes données personnelles sont-elles accessibles sur le Dark web ?

Non. A l'heure actuelle, nous n’avons aucune indication que les données aient été
publiées ou exploitées de maniere malveillante. Nous suivons la situation de pres, en



collaboration avec les forces de lordre et nos experts informatiques et vous tiendrons
informés en cas d’évolution.

7. Ma prise en charge médicale est-elle affectée ?

Non, la continuité des soins a été et reste assurée. Si certaines données ont été
temporairement inaccessibles, elles sont désormais a nouveau disponibles.

8. A quoi dois-je faire attention ?

Il faut rester vigilant face aux communications suspectes (emails ou appels) pouvant
prétendre venir du Groupe Vidymed, de votre médecin traitant ou de toutes autres
institutions. En cas de doute, contactez-nous a hotlinepatients@vidymed.ch.

9. Ou trouver les informations mises a jour ?

Toutes les informations officielles seront publiées sur notre site web : www.vidymed.ch.
Nous nous engageons a vous tenir informés avec transparence.

Le Groupe Vidymed reste mobilisé pour protéger vos informations et vous remercie pour
votre compréhension et votre collaboration.



